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1 Cerinte tehnice generale 

1. Echipamentele si produsele software componente ale solutiei propuse vor fi proiectate si construite 
utilizand concepte si tehnologii de actualitate, in concordanta cu tendintele manifestate in prezent pe 
piata de profil. 

2. In cazul in care echipamentele componente ale solutiei tehnice vor fi furnizate de mai multi 
producatori, va fi asigurata integritatea si functionalitatea intregului sistem. Functionalitatea 
componentelor sistemului nu va fi in nici un fel afectata de integrarea in ansamblul solutiei oferite. 

3. In vederea asigurarii unei durate de exploatare cat mai mari pentru echipamentele componente ale 
solutiei tehnice, ofertantii vor furniza planul de dezvoltare (roadmap) pentru toate produsele 
componente ale solutiei oferite si vor oferi suport garantat pe parcursul intregii durate de viata a 
acestora. 

4. Ofertantul va fi responsabil pentru livrarea, instalarea, punerea in functiune ai testarea 
echipamentelor si a produselor software componente ale solutiilor ofertate, precum ai pentru 
instruirea personalului de specialitate al autoritatii contractante in privinta operarii si administrarii 
platformelor tehnice respective. 

5. Echipamentele componente ale solutiei propuse trebuie livrate impreuna cu toate accesoriile 
necesare punerii in functiune. Instalalarea echipamentelor si a produselor software componente ale 
solutiilor ofertate va fi efectuata in conformitate cu specificatiile producatorului. 

6. Echipamentele componente ale solutiei tehnice propuse vor fi modulare, scalabile si vor permite 
efectuarea de operatiuni de upgrade cel putin in ceea ce priveste puterea de procesare ( prin adugarea 
de procesoare suplimentare sau inlocuirea celor existente cu unele mai puterince  ), dimensiunea 
memoriei RAM, capacitatea de stocare, latimea de banda a retelei LAN si a celei de stocare 

7. Solutia propusa va permite executarea on-line a procedurilor de administrare a sistemelor 
componente, fara ca activitatea utilizatorilor sa fie afectata 

  



 

  

 

 

 
 
 

 

 

Page | 4 
 

 

2 Cerinte tehnice software 

4.1 Cerinte generale virtualizare 

1. Solutia de virtualizare va fi licentiata, in conformitate cu modelul de licentiere al producatorului, astfel 
incat sa acopere intreaga infrastructura de procesare solicitata in cadrul acestui caiet de sarcini dar si 
numarul de masini virtuale pentru a asigura buna functionare a solutiei ofertate. 

2. Sa nu depinda de un sistem de operare gazda a carui actualizare sa afecteze disponibilitatea ai 
functionalitatea serverelor, respectiv a maainilor virtuale care ruleaza pe serverele respective; 

3. Solutia de virtualizare agrega resursele fizice (servere, medii de stocare, retea) in grupuri comune de 
resurse ce pot fi folosite in mod transparent la comun. Astfel resursele fizice se pot grupa in containere de 
tip datacenter, iar un grup de servere formeaza un cluster de servere; 

4. Solutia de virtualizare sa permita configurarea ai rularea unor maaini virtuale cu pana la 128 procesoare 
virtuale ai 4 TB RAM  

5. Un server sa poata rula pana la 512 de maaini virtuale; 
6. Sa ofere o scalabilitate crescuta prin gruparea serverelor in clustere de inalta disponibilitate cu pana la 32 

de servere; 
7. Sa dispuna de capacitati de disponibilitate ridicata astfel incat, in cazul defectarii unui server, maainile 

virtuale care rulau pe acel server sa fie repornite automat pe celelalte servere din cluster; 
8. Sa ofere posibilitatea de integrare cu alte solutii prin care sa asigure functii de failover la nivel de aplicatii 

astfel incat, in cazul defectarii aplicatiilor instalate in interiorul unei maaini virtuale (ex. SQL server, IIS,etc) 
respectivele aplicatii sa fie repornite automat pe baza unor politici predefinite 

9. Sa permita identificarea ai evitarea situatiilor de split-brain prin monitorizarea starii serverelor atat la 
nivelul retelei de management cat ai la nivelul storage-ului comun; 

10. Sa permita balansarea automata a incarcarii pe serverele din cluster prin mutarea maainilor virtuale in 
vederea asigurarii resurselor optime de functionare; 

11. Sa permita prioritizarea ai garantarea performantelor I/O (SLA) ale maainilor virtuale, la nivel de cluster; 
12. Sa permita adaugarea de procesoare virtuale, memorie RAM, interfete de retea ai disk-uri Ia maainile 

virtuale fara a necesita oprirea acestora (dependenta de guest OS); 
13. Software-ul instalat pe server trebuie sa poata crea echipamente de retea virtuale (switch-uri) Ia care sa 

se conecteze maainile virtuale ai interfetele de retea fizice ale serverului; 
14. Sa permita managementul salvarilor contextuale (snap-shot) ale maainilor virtuale fara afectarea starii de 

functionare, astfel incat o maaina virtuala se va putea restaura din orice salvare anterioara; 
15. Sistemul  trebuie sa ofere suport pentru aplicarea centralizata a actualizarilor (patch-urilor) pentru 

servere, maaini virtuale sau appliance-uri virtuale; 
16. Sistemul de fiaiere trebuie sa suporte expansiunea dinamica a volumelor ai LUN-urilor la capacitati mai 

mari de 2TB; 
17. Sa ofere interfete de programare pentru aplicatii (API) care sa permita producatorilor 3rd party de aplicatii 

de securitate sa ofere integrarea ai optimizarea aplicatiilor lor cu mediul virtual pentru performante 
ridicate (exemplu scanare anti-virus sau anti-malware); 
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18. Sa dispuna de un sistem de management centralizat pentru administrarea infrastructurii, a serviciilor de 
aplicatii, etc 

19. Trebuie sa permita repornirea automata a maainilor virtuale care au eauat, fara interventie manuala; 
20. Sa ofere un sistem integrat de monitorizare a starii de sanatate ai analitice ale performantei mediului 

virtual care sa ajute la identificarea ai prevenirea blocajelor la nivel de infrastructura virtuala, folosind 
algoritmi patentati cu auto-invatare a starii de sanatate a sistemului virtual; 

21. Sa dispuna de facilitatea de managementul operatiunilor care sa ofere un tablou de operatiuni cuprinzator 
ai o vedere de ansamblu asupra starii de sanatate a infrastructurii precum ai a riscului ai eficientei mediului 
virtual; 

4.2 Platforma de administrare centralizata 

1. Software-ul de management dedicat va asigura cel putin administarea  serverelor si al echipamentelor 
de stocare ofertate, intr-un mod unitar. 

2. Software-ul de management va asigura vizibilitatea starii de buna functionare pentru intreg ansamblul 
pe o pagina unica, permitand personalului de administrare sa investigheze diferitele alarme prin 
accesare detalii in mod ierarhic, fara a fi necesar sa lucreze in aplicatii multiple. 

3. Software-ul de management va asigura detectarea si raportarea defectiunilor hardware cel putin la 
nivelul urmatoarelor componente: procesoare, module memorie RAM, hard discuri, interfete de 
retea, interfete de stocare, surse de alimentare, ventilatoare, etc. 

4. Software-ul de management va asigura functionalitati de limitare a consumului ansamblului si 
masurarea puterii consumate pentru fiecare server in parte. 

5. Software-ul de management va asigura controlul de la distanta al oricarui tip de activitate precum: 
rebootare, instalari OS, preluare ecran la distanta, activitati de depanare. 

6. Software-ul de management va permite vizualizarea evenimentelor, monitorizarea starii de buna 
functionare, colectarea datelor de inventar, descoperirea si identificarea optiunilor hardware 
instalate, raportare software. 

7. Software-ul de management va dispune de capabilitati de management de la distanta pentru 
administrare curenta. 

8. Software-ul de management va dispune de capabilitati de a transmite de la distanta comenzi de 
power-on si power-off. 

9. Software-ul de management va dispune de capabilitatea de a virtualiza de la distanta unitati de 
CD/DVD pentru efectuarea instalarilor de software de catre administrator. 

10. Software-ul de management va permite asignarea alertelor generate catre un utilizator definit in 
aplicatie (administrator de sistem). 

11. Software-ul de management va oferi suport pentru definirea de sabloane pentru provizionarea si 
configurarea serverelor. 

12. Software-ul de management poate fi in format appliance sau sau sa functioneze in mediu virtual. 
13. Ofera posibililitatea de a se integra cu consola de administrare de la platforma de virtualizare. 

4.3 Platforma de baze de date 

Datele aplicatiei vor fi tinute intr-o baza de date relationala ce va utiliza o arhitectură modernă optimizată 
pentru bazele de date relaţionale, care să conţină toate componentele necesare (servere pentru gestionarea 
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şi procesarea bazelor de date, soluţie de stocare a datelor, infrastructură de comunicaţii), capabile să asigure 
disponibilitate, performanţă ridicată, scalabilitate, dar şi administrarea şi gestionarea centralizată de multiple 
baze de date. Soluţia optimizată pentru bazele de date relaţionale reprezintă nucleul care asigură consolidarea 
şi centralizarea bazelor de date replicate şi care va trebui să fie capabil să susţină baze de date relaţionale de 
ordinul zecilor de TB, redundante şi robuste, să asigure prevenirea întreruperilor în funcţionare şi un timp 
minim de recuperare în caz de erori hardware, software şi umane 

Cerinţe generale pentru soluţia de sistem de gestiune baze de date 

 Sistemul de gestiune al bazelor de date relaţionale din cadrul soluţiei trebuie să fie disponibil comercial 
(COTS – Commercial off the Shelf) si sa poata rula pe sistemul de operare ofertat si sa aiba suport asigurat de 
catre producator. Pentru a răspunde cerinţelor de funcţionalitate şi performantă, sistemul de gestiune a 
bazelor de date relaţionale trebuie să prezinte următoarele capabilităţi minime şi obligatorii: 

1. Serverul de baza de date trebuie să permită folosirea a peste 48GB memorie  
2. va permite folosirea a minim 24 de nuclee de procesare (core-uri fizice procesor) pentru procesările 

de tip SQL pentru fiecare instanta; 
3. va asigura nivelurile de izolare ANSI SQL şi va oferi suport pentru funcţionalităţile de bază pentru 

limbajul SQL 
4. va putea interoga direct din baza de date fişiere text externe, fără a necesita în prealabil o operaţiune 

de încărcare a acestora într-o tabela dedicata precum şi posibilitatea de a rula automat anumite 
scripturi la momentul interogării acestor fişiere externe; 

5. va permite reorganizarea, mutarea şi redefinirea de fişiere de date, tabele şi indecşi fără blocarea 
activităţii utilizatorilor la datele aflate în curs de modificare, indiferent de dimensiunea acestora; 

6. va oferi diferite metode de indexare a datelor, 
7. sa permită paralelizarea operaţiilor de tip DML si DDL (insert, update, delete, merge, create, interogări, 

etc) pentru o reducere semnificativa a timpului necesar efectuării acestor operaţii; 
8. va permite ajustarea dinamica şi automată de către baza de date a parametrilor de memorie astfel 

încât zonele de memorie să fie dimensionate în concordanţă cu tipul de operaţii ce se desfăşoară la 
un moment dat;  

9. va permite compresia datelor din tabele 
10. sa aiba mecanisme built-in de replicare a datelor 
11. sa posede mecanisme de partitionare a tabelelor 
12. sa suporte builtin tipuri de date in format XML/JSON 
13.   Instrumente de dezvoltare a obiectelor din baza de date: soluția trebuie să ofere unelte de dezvoltare 

pentru modulele ETL (Extract, Transform, Load), pentru design-ul bazelor de date atât relaționale cât 
și multidimensionale, pentru design-ul rapoartelor. 

14. Criptarea transparentă a datelor, a fișierelor de date și a fişierelor jurnal fără să fie necesară 
modificarea aplicaţiei. 

15. auditarea trebuie să includă informaţii despre momentul în care au fost citite datele, în plus faţă de 
orice modificare a datelor. 

16. Produsul trebuie sa ofere caracteristici precum configurarea îmbunătăţită și managementul 
auditurilor în server.  

17. Produsul sa definească specificaţiile de audit în fiecare bază de date, astfel încât configurația auditului 
să poată fi adaptată pentru diversele bazele de date.  

18. Posibilitatea de a filtra evenimentele auditate; posibilitatea de a customiza operația de audit în funcție 
de evenimentele din baza de date 

19. facilități de optimizare și depanare a performanţei server-ului de baze de date,  pentru a furniza 
administratorilor o perspectivă interactivă cu privire la performanţă 
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20. Sistem de monitorizare extins al evenimentelor:  sistem general de tratare a evenimentelor la nivel de 
server prin captarea, filtrarea și reglarea evenimentelor generate de procesele de server. 
Evenimentele trebuie sa poată fi captate și exportate în diferite formate de ieşire, inclusiv în formatul 
utilizat de sistemul de operare gazdă, pentru corelarea cu aplicațiile sistemului de operare și ale 
bazelor de date, permițând astfel o monitorizare completă a sistemului. 

21. Comprimarea backup-urilor  
22. Sistemul trebuie sa permită implementarea administrării bazate pe politici pentru: 

a. Definirea și managementul politicilor de configurare a sistemului 
b. Monitorizarea și prevenirea modificărilor asupra sistemului prin crearea de politici împotriva 

configurării 
c. Detectarea problemelor de conformitate cu politicile direct din interfața de administrare a 

server-ului  
d. Posibilități de virtualizare 
e. Soluția SGBD oferita sa ofere posibilitatea instalării, fără costuri adiționale, a unui număr 

nelimitat de baze de date distincte în mașini virtuale alocate serverului licențiat. 
f.  Soluția trebuie sa nu impună nicio restricție din punct de vedere licențiere aferentă numărului 

de utilizatori ce se pot conecta la SGBD. 

4.4 Platforma Portal Web 

Portalurile ce fac parte din scopul solutiei vor trebui sa prezinte urmatoarele caracteristici: 

1. interfata web standardizata, simpla si intuitiva; 
2. grad ridicat de securitate a sistemului, care sa garanteze confidentialitatea si securitatea datelor 

utilizatorilor; 
3. un framework unic de dezvoltare a portalului, astfel încât indiferent de tipul de continut publicat în 

portal sau de tipul de aplicatii, modul de integrare al acestora în portal să fie consistent si sigur; 
4. administrare simplificată, pe intreg ciclul de viată al portalului; 
5. Servicii modulare, care să permită dezvoltarea ulterioară de noi functionalităţi; 
6. va asigura o infrastructură sigură pentru gestionarea informatiilor manipulate de sistem sub formă de 

documente electronice, continut publicat în portal, formulare electronice 
7. va oferi posibilitatea de a regăsi un anumit document sau o altă resursă de continut publicată sau 

încarcată în portal, pe baza numelui, continutului sau a metadatelor asociate acelui document sau 
acelei resurse, in functie de drepturile de utilizare pe care solicitantii le au în portal. Pentru căutare, 
se va pune la dispozitie interfete predefinite, sub forma unor formulare de căutare simplă si avansată. 

8. Arhitectura care va sta la baza Portalului va fi construita pe principiile arhitecturii orientate pe servicii 
(SOA), permitand publicarea de functionalitati ale sistemului catre alte sisteme exterioare precum si 
integrarea si agregarea de servicii oferite de acele sisteme.  

9. Asigura integrarea resurselor dintr-o varietate de surse de date eterogene ca de exemplu sisteme de 
management de documente, servere de fisiere, furnizand o viziune integrata asupra informatiei si 
proceselor 

10. Platforma tehnologica va include instrumente automate, usor de folosit care sa faciliteze operatorilor 
introducerea si gestionarea continutului digital. 

11. Mecanisme intuitive si robuste de navigare in portal  
12. Grad ridicat de securitate a sistemului, care să garanteze confidențialitatea și securitatea datelor 

utilizatorilor pentru accesul neautorizat atât din afară cât si din interiorul sistemului; 
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13. Să ofere acces către toate resursele prezente în cadrul portalului printr-o singură autentificare, la 
deschiderea sesiunii; 

14. Să includă funcţionalități de gestionare a utilizatorilor şi de instrumente specifice rolului de 
administrator; 

15. Să permită definirea de grupuri. Utilizatorii vor putea face parte din aceste grupuri 
16. Numărul utilizatorilor externi care accesează portalul să fie nelimitat 
17. Pentru buna funcţionare a portalului (minimizarea traficului și reducerea gradului de încărcare) este 

necesara implementarea de mecanisme de cache pentru conținutul asemănător și frecvent  
18. Să permită autentificarea utilizatorilor folosind certificatul de semnătura electronică cu posibilitatea 

de comutare ulterioara pe aceasta metoda; 
19. Să permită configurarea accesului în aplicație utilizând protocolul SSL 
20. Sa permita rearanjarea dinamica a elementelor din punct de vedere vizual in functie de rezolutia 

ecranului si de browser 
21. Orice activitate va puta fi inregistrata intr-un log oferind minim:Id utilizator, IP-ul computerului de pe 

care s-a facut operatia si data/ora. 
22. Vor fi disponibile in interfata utilizata de catre utilizatori manualul de utilizare precum si scenarii de 

utilizare a aplicatiei pe diferite fluxuri de lucru 
23. Aducerea datelor in pagina se va face in mod asincron fara a fi nevoie de reincarcare a tuturor 

elementelor din pagina 

4.5 Platforma de analiza si raportare 

Reprezintă un modul web generator de rapoarte/analize dinamice de tip „Report Builder" care va pune la 
dispoziția utilizatorului unelte specifice generării de rapoarte și analize în tehnologie „Drag&Drop" fără a 
necesita cunoştinţe tehnice IT din partea utilizatorului, precum și o unealtă de interogare și analiză front-end 
pentru bazele de date 

Functionalitati ale modulului: 

1. Va putea genera rapoarte de tip Pivot şi Cross-Tab direct din interfata Web; 
2. Va conține un set de instrumente de tip grafice “Chart” predefinite care va conţine cel puțin grafice 

de tip: Bar Chart, Line Chart, Pie Chart Scatter Chart: 
3. Va genera rapoarte de tip tabel 
4. Să permită construcția și salvare sabloanelor de interogare. 
5. Să permită exportul rezultatelor unui raport în forma electronica (minim csv, pdf, html) cu asigurarea 

distribuirii (share-link) doar către anumiți utilizatori; 
6. Să permită imprimarea rezultatelor rapoartelor 
7. Să ofere un limbaj consacrat de procesare statistică integrat în baza de date. 
8. Să ofere instrumente avasate de tip Data Mining precum: API-uri specializate, funcții specifice (pentru 

clasificare, regresie, clustering, asociere, detectare de anomalii etc) wizard, query builder etc. 
9. Să ofere capabilități de Data Mining integrate în baza de date, astfel încât procesele aferente să se 

efectueze direct asupra datelor din baza de date, fără a fi necesară extragerea de subseturi de date 
într-un engine dedicat. 

10. Să pună la dispoziție API-uri pentru interfațarea și integrarea capabilităților de Data Mining cu aplicații 
de tip enterprise de Business Inteligence. 

11. Să pună la dispoziție mecanisme native de: analiză predictivă asupra datelor, Data Mining pe informații 
de tip text, analize statistice, calcule numerice avansate. Aceste mecanisme trebuie să poată folosi 
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memoria și puterea de procesare a infrastructurii pe care este instalat softul de gestiune a bazei de 
date și să poată fi accesate atât prin instrucțiuni de tip SQL, cât și prin limbaje statistice. 

4.6 Platforma de Cautare 

Componenta de căutare înglobează un set de metode de abstractizare a căutării de tip „full-text” cu scopul de 
a putea fi folosite în cadrul modulelor care necesită o caracteristica de căutare în timp real asupra tuturor 
seturilor date/informațiilor/documentelor indexabile și care sunt disponibile în cadrul platformei. 

Componenta de căutare trebuie să fie dezvoltată astfel încât: 

1. Să se integreze cu modulele sistemului pentru a furniza capabilitățile de căutare într-un context 
specific; 

2. Să suporte indexarea atât a seturilor de date disponibile cât și a diferitelor tipuri de fișiere text și media 
(de ex. .doc/.docx, .pdf, .xls/.xlsx, .csv, .txt) și regăsirea ulterioară a informațiilor prin aplicarea mai 
multor tipuri de filtre contextuale cu relevanță pentru obiectul căutării (cum ar fi: o dată sau o 
perioadă; o valoare sau un interval valoric; cuvinte cheie, etichete; județ/locație, detalii parti, 
dosar,etc.). 

3. Odată ce un anumit modul sau o componentă va fi definită drept una care necesită utilizarea 
caracteristicilor de căutare în timp real de tip “full-text”, componenta de căutare va realiza toate 
operațiunile implicate de procesarea, indexarea seturilor de date/informațiilor/documentelor și, 
ulterior, returnarea rezultatelor solicitate de către utilizator 

4. Înainte de a trimite o anumită cerere către motorul de căutare, componenta de căutare asigură 
pregătirea și procesarea interogărilor („queries”) primite de la celelalte componente/module ale 
platformei prin aplicarea tehnicilor de “escaping”, având drept scop asigurarea măsurilor de prevenire 
a injectării de cod malițios; 

5. Totodată, pentru a reduce incidența unor rezultate de tip “false positive”, care nu sunt relevante în 
contextul căutării și care pot fi generate de ambiguitatea limbajului natural, componenta de căutare 
trebuie să integreze mecanisme ce îmbunătățesc modul de definire a criteriilor de regăsire. În acest 
sens, componenta va îngloba cel puțin următoarele funcționalități: 

a. Suport pentru folosirea unuia sau mai multor cuvinte cheie;  
b. Regăsirea termenilor introduși prin specificarea numărului maxim de cuvinte intermediare 

dintre aceștia (cu sau fără restricționări) cu privire la păstrarea ordinii de introducere 
("proximity search"); 

c. Regăsirea exactă a frazei introduse ("phrase search"), prin marcarea cuvintelor ce trebuie să 
se regăsească obligatoriu, ca formă și ordine, în rezultatele generate (delimitate spre exemplu, 
prin utilizarea caracterului "quote"); 

d. Independență față de modul de scriere prin interpretarea majusculelor/minusculelor ca 
reprezentând același tip de caracter ("case insensitive") și aducerea diacriticelor la forma de 
bază; 

e. Construirea unor clauze condiționale complexe, prin utilizarea parantezelor și a unor operatori 
de tip boolean precum AND, OR sau NOT ("boolean queries"), care vor fi aplicați între termeni 
sau grupări de termeni ("grouping terms"); 

f. Construirea unor clauze condiționale complexe, prin utilizarea unor expresii regulate ("regular 
expressions"); 

g. Utilizarea unor caractere speciale ("wildcard search") ca înlocuitor al unuia (de ex. caracterul 
"question mark") sau mai multor caractere (de ex. caracterul "asterisk"); 



 

  

 

 

 
 
 

 

 

Page | 10 
 

h. Specificarea unui interval de valori inclusiv sau exclusiv ("range search"), între care să se 
regăsească valoarea unei proprietăți definită în modelul conceptual (cum ar fi data sau o 
proprietate numerică); 

i. Utilizarea unor funcții cu rol de autocompletare a termenilor/sintagmelor care fac obiectul  
căutării (“type-ahead”), cu posibilitatea configurării pragului minim de la care să fie afișate 
sugestii și rezultate, precum și setarea numărului de sugestii afișate. Astfel, după introducerea 
unui număr minim de caractere (de ex. 3-4 caractere), utilizatorul trebuie să vizualizeze 
următoarele informații: 

i. Pe măsură ce acesta continuă tastarea termenilor utilizați, se vor afișa una sau mai 
multe sugestii de autocompletare a respectivelor termeni/sintagme; 

ii. Sugestiile astfel afișate vor fi grupate în funcție de numărul acestora, sursa de date 
și/sau obiectele/proprietățile definite în modelul conceptual; 

j. Utilizarea în timpul procesului de regăsire a unor cuvinte cheie ("keywords") care vor fi 
asociate textelor ce nu au fost structurate în mod automat la indexare sau prin etichetarea, în 
mod manual, a conținutului ("tagging") de către utilizatori; 

6. Configurarea unor criterii de relevanță în funcție de care vor fi ordonate rezultatele, pe baza unui scor 
calculat conform unui algoritm care va ține cont de o gamă variată de factori, cum ar fi tipul obiectelor 
returnate, numărul de termeni regăsiți, frecvența și ordinea apariției. 

4.7 Solutia de Arhivare 

Arhivarea dosarelor este o functionalitate comuna ECRIS Instante si ECRIS Parchete care permite degrevarea 
sistemului de acele dosare care au ieșit din perioada lor activa. 

Aceasta functionalitate implementeaza politicile de arhivare definite in cadrul ECRIS si foloseste modelul de 
autorizare al ECRIS. 

Dosarele sunt in esenta alcatuite din doua componente: 

• Metadatele care sunt obiecte relationale salvate intr-o baza de date relationala si pot fi folosite 
inclusiv in operatii de cautare si regasire dosar. 

• Documentele – care sunt obiecte semistructurate sau nestructurate (documente, scanuri, fisiere 
multimedia, etc.) care sunt salvate impreuna cu metadatele dosarului fie in baza de date fie in alte 
structuri de stocare. 

Solutia de arhivare va avea ca si functionalitate: 

• Marcarea metadatelor ca si arhivate – lucru care va reduce aria de cautare a platformei – cautarea in 
mod normal va fi realizata in dosarele nearhivate, iar in mod explicit si in fucntie de permisiuni se pot 
cauta dosarele arhivate 

• Mutarea documentelor dosarului pe suportul fizic al arhivei. 

Functii ale solutiei de arhivare: 

• Definire politici de arhivare pe baza urmatoarelor criterii: 
o Obiect al dosarului 
o Perioada după care se arhivează 
o Tipul de decizie din dosar care declanșează calculul perioadei de arhivare 
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• Arhivarea este un proces batch care rulează conform configurărilor sistem (nu mai rar de 1 / 
săptămână).  

• Căutarea în Arhivă folosește aceleași criterii de căutare – in cadrul metadatelor dosarului – ca si funcția 
de căutare în ECRIS 

• Vizualizarea dosarului arhivat: 
o Pentru metadate se face similar cu vizualizarea unui dosar nearhivat 
o Pentru documente trebuie initiata o procedura de restaurare a documentelor din arhiva. 

Utilizatorul va completa o cerere de aducere din arhiva a dosarelor (incluzând motivul) și va fi 
notificat în momentul în care acest proces este terminat. Aducea unui dosar din Arhivă este 
un proces asincron care trebuie să se termine in maxim 48h.  

4.8 Necesar Licentiere 

Necesarul de licente se regaseste in documentul de arhitectura Ecris in capitolele “Arhitectura fizica” si 
“Virtualizare” unde sunt descrise aplicatiile ce ruleaza pe serverele mentionate in capitolul “Cerinte tehnice 
hardware” de mai sus. 
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5 Specificațiile componentelor de securitate 

5.1 Managementul jurnalelor de audit  

Cerințele minimale pentru soluția de management al jurnalelor de audit sunt: 

• Să includă funcționalitățile de baza ale unei soluții de log management în vederea colectării 
centralizate și managementul logurilor; 

• Colectarea logurilor trebuie să se facă fără a necesita instalarea unor agenți sau conectorilor pe 
sistemele sursă;  

• Să aibă o singură interfață pentru toate funcționalitățile sale: căutare, raportare, configurarea 
regulilor de corelare și administrare; 

• Să asigure salvarea tuturor datelor de intrare într-un singur sistem de stocare;  

• Să aibă capacitatea de a menține amprenta de timp originală pentru fiecare eveniment; 

• Să păstreze o copie a evenimentului original (raw event) 

• Să permită căutarea după cuvinte cheie, intervale de timp, logica booleana (and, or, not …); 

• Să permită efectuarea de căutări de tip „text liber” și expresii regulate ; 

• Să permită executarea de funcții avansate statistice;  

• Să permită definirea de rapoarte și tablouri de bord (dashboard) personalizate.  

• Să permită automatizarea generării de rapoarte și trimiterea acestora pe email.  

• Să aibă capacitatea de a corela datele de audit provenite din diferite surse; 

• Să aibă capacitatea de a adăuga informații suplimentare datelor de audit prin intermediul corelării 
cu  seturi de date locale;  

• Să permită compresia automata a datelor, pentru a reduce spațiul de stocare; 

• Trebuie să asigure control granular al perioadei de stocare în funcție de politica de retenție pentru 
tipuri diferite de date de intrare; 

• Să permită retenția datelor pe termen lung, fără o limita specifică de timp, în funcție de spațiul de 
stocare disponibil alocat inițial și extins ulterior; 

• Să permită arhivarea automată pe un mediu de stocare offline a datelor care au depășit perioada de 
retenție;  

• Să permită restaurarea din arhivă a datelor vechi și includerea lor în procesul de căutare și raportare 
activă; 

Volumetrie 

ECRIS Instanțe  

Soluția trebuie să asigure colectarea a minim 50 GB de evenimente pe zi și să asigure disponibilitatea datelor 
pentru căutări active pentru cel puțin 1 an.  

ECRIS Parchete  

Soluția trebuie să asigure colectarea a minim 10 GB de evenimente pe zi și să asigure disponibilitatea datelor 
pentru căutări active pentru cel puțin 1 an.  
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5.2 Managementul vulnerabilităților de rețea si ale 
aplicațiilor web 

Cerințe minime obligatorii pentru managementul vulnerabilităților de rețea  

• Trebuie sa ruleze fără a necesita instalarea unui agent pe activele existente în rețea (agentless); 

• Trebuie sa permită rularea de fișiere de comenzi (script-uri și API-uri) personalizate fără actualizarea 
codului aplicației 

• Trebuie sa asigure rularea de scanări active pentru identificarea vulnerabilităților rețelei și ale 
sistemelor existente (Active Discovery Scan) 

• Trebuie sa asigure prioritizarea scanărilor și a analizei în funcție de importanța activelor identificate 
în rețea 

• Trebuie sa asigure scanarea sistemelor ce dețin adrese IPv4 și IPv6 

• Trebuie să asigure scanarea unui număr nelimitat de segmente de rețea diferite 

• Trebuie să permită scanarea unui număr crescut de IP-uri  diferite, în funcție de necesitați  

• Trebuie să suporte implementarea unui număr nelimitat de motoare de scanare 

• Trebuie sa asigure actualizarea semnăturilor și informațiilor despre vulnerabilități în mod automat 

• Trebuie sa includă politici de analiză și scanare asociabile unor grupuri de active, pentru a realiza 
analiză de context 

• Trebuie sa permită rularea scanărilor în mod manual sau automat inclusiv configurarea și definirea 
unor intervale de scanare a activelor sau a grupurilor de active 

• Trebuie sa asigure administrarea prin intermediul unei interfețe web care permite modificarea 
informațiilor afișate în funcție de necesități. Accesul la interfața grafică se va realiza în mod 
securizat, prin protocol SSL 

• Trebuie sa asigure definirea unei structuri ierarhice de grupuri de active 

• Trebuie sa asigure importul activelor (assets) din Active Directory 

• Trebuie sa permită realizarea de clasificări pe diverse criterii (de exemplu criteriul organizațional, 
topologic, geografic sau la nivel de sistem) 

• Trebuie sa furnizeze rapoarte per activ sau grup de active  

• Trebuie sa asigure capabilități de notificare prin e-mail 

• Trebuie sa asigure emiterea rapoartelor în mod programat sau rularea ad-hoc a acestora 

• Trebuie sa permite furnizarea de rapoarte de remediere 

• Trebuie sa asigure emiterea de rapoarte privitoare la tendințele de schimbare privind managementul 
vulnerabilităților 

• Trebuie sa asigure stabilirea unei linii de bază și urmărirea evoluției în timp a vulnerabilităților 
existente (emiterea de rapoarte ce evidențiază diferențele identificate între sesiuni de scanare 
separate în timp) 

• Trebuie sa furnizeze informații suplimentare despre vulnerabilitățile identificate: descriere, 
importanță, risc, identificator specific producătorului, metode pentru remediere (inclusiv patch-uri 
software, configurări de administrare sau căi alternative destinate acoperirii vulnerabilităților 
detectate) 

• Trebuie sa dispună de șabloane de raportare predefinite și de posibilitatea de creare a altor șabloane 
personalizate 

• Rapoartele trebuie să poată fi exportate cel puțin în format PDF și CSV 
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• Trebuie să permită integrarea cu soluția de management al jurnalelor de audit 
Volumetrie 

ECRIS Instanțe  

• Soluția trebuie să asigure scanarea tuturor componentelor din cadrul ECRIS Instanțe, inclusiv 
infrastructura de suport și componenta BCDR 

ECRIS Parchete  

• Soluția trebuie să asigure scanarea tuturor componentelor din cadrul ECRIS Parchete, inclusiv 
infrastructura de suport și componenta BCDR.  

• Se va furniza o soluție de sine stătătoare pentru fiecare entitate care utilizează ECRIS Parchete 
(PICCJ, DNA și DIICOT) 

 

Cerințe minime obligatorii pentru managementul vulnerabilităților aplicațiilor Web  

• Soluția propusă trebuie să includă toate componentele necesare pentru testarea automată a 
vulnerabilităților aplicațiilor Web din cadrul ECRIS 

• Asigură setarea credențialelor de autentificare în vederea testării secțiunilor protejate de 
autentificare. Mecanismele de autentificare suportate trebuie să permită autentificarea in 
portalurile interne și externe ECRIS.  

• Permite realizarea unor scanări manuale sau automate de tip crawl pentru descoperirea 
structurii aplicației și afișarea rezultatelor scanării sub formă ierarhică (sitemap). 

• Asigură identificarea și restricționarea funcției de logout din cadrul aplicației web supusă 
scanării. 

• Asigură excluderea unor pagini și a unor parametri în cadrul procesului de scanare. 
• Asigură elaborarea de rapoarte complexe pe baza unor șabloane predefinite și exportarea 

acestora în format 
• Oferă informații suplimentare despre vulnerabilitățile identificate, ce vor include și metode de 

remediere.  
• Permite definirea de profiluri de scanare personalizate in vederea adaptării testelor efectuate 

pentru aplicația scanată. 
• Permite vizualizarea și editarea atât a conținutului cât și a header-ului din cadrul cererilor și 

răspunsurilor HTTP 
• Asigură clasificarea vulnerabilităților identificate după severitatea acestora și după impactul ce îl 

pot aduce în cadrul ECRIS. 
• Trebuie să permită integrarea cu soluția de management al jurnalelor de audit 

 

Volumetrie 

ECRIS Instanțe  

• Soluția trebuie să asigure scanarea tuturor componentelor de tip aplicație web din cadrul ECRIS 
Instanțe, inclusiv infrastructura de suport și componenta BCDR 

ECRIS Parchete  

• Soluția trebuie să asigure scanarea tuturor componentelor de tip aplicație web din cadrul ECRIS 
Parchete, inclusiv infrastructura de suport și componenta BCDR.  

• Se va furniza o soluție de sine stătătoare pentru fiecare entitate care utilizează ECRIS Parchete 
(PICCJ, DNA și DIICOT) 
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5.3 Anonimizarea sau mascarea datelor cu caracter 
personal.  

Cerințele minime pentru anonimizarea  datelor cu caracter personal sunt:  

• Documentele anonimizate de către instrumentul software vor fi verificate manual și de către utilizatori 
întinate de publicarea acestora.  

• Utilizatorii vor avea posibilitatea de a compara versiunea inițială cu cea anonimizată prin intermediul 
unui instrument tehnic care va marca diferențele și zone de text care sunt susceptibile să conțină date 
cu caracter personal. 

• Instrument tehnic de anonimizare să aibă o acuratețe bună pentru documentele statice în funcție de 
conținutul acestora.   

• Anonimizarea se va baza pe datele structurate în primul rând de la nivelul dosarului despre părți. De 
multe ori în redactarea unei hotărâri datele se introduc manual, întrucât este mai rapid, așa că pot 
exista diferențe între datele structurate și textul hotărârii. 

• Asigură identificarea automată a datelor cu caracter personal atât în date structurate (la nivelul 
dosarului din ECRIS) cât și în date nestructurate (textul hotărârii redactate manual) 

• Suportă cel puțin următorii algoritmi de căutare a datelor cu caracter personal: expresii regulate 
(RegEx), valori din dicționar și filtre pe coloane pentru datele structurate; 

• Suportă cel puțin următorii algoritmi de  anonimizare a datelor ce vor fi utilizați selectiv în funcție de 
cerințele legale:  

o criptare cu păstrarea formatării 
o redactare prin mascarea unui șir de caractere conform unor specificații date  
o filtrare parțială prin omiterea unor caractere  
o generarea unor valori aleatorii.  

• Permite crearea de reguli personalizate de identificare și anonimizare a datelor cu caracter personal 

• Asigură integrarea cu baza de date a sistemului ECRIS pentru identificarea automată și anonimizarea 
datelor; 

• Anonimizarea trebuie sa fie consistentă în contextul unui document (de exemplu: Partea1 să fie 
întotdeauna anonimizată Anon1 iar Partea2 să fie întotdeauna anonimizată Anon2) pentru a asigura 
același nivel de înțelegere pe document.  

• Asigură identificarea automată și anonimizarea datelor in fișiere nestructurate de tip: text, PDF (text) 
și Microsoft Office stocate într-un folder local sau în rețea 

• Asigură integrarea cu soluția de management a logurilor pentru monitorizarea tuturor activităților 
efectuate.  

Cerințe tehnice minimale pentru instrumentul tehnic de anonimizare dinamică:  

• Asigură mascarea dinamică a datelor la nivelul aplicației fără a modifica datele în baza de date  

• Permite identificarea datelor cu caracter personal și aplicarea de politici de anonimizare direct la 
nivelul aplicației ECRIS fără sa necesite scrierea de cod sau module în aplicație.   

• Permite crearea de politici de anonimizare personalizate în funcție de contextul utilizatorului 
autentificat în aplicație.  
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• Rulează automat procesul de anonimizare, odată ce au fost stabilite politicile, fără să aibă nevoie de 
intervenție umană 

• Suportă cel puțin următorii algoritmi de  anonimizare a datelor ce vor fi utilizați selectiv în funcție de 
cerințele legale: 

o criptare cu păstrarea formatării 
o redactare prin mascarea unui șir de caractere conform unor specificații date 
o filtrare parțială prin omiterea unor caractere  
o generarea unor valori aleatorii.  

• Asigură integrarea cu soluția de management a logurilor pentru monitorizarea tuturor accesărilor de 
date. Datele de audit trebuie să includă detalii despre modul în care au fost prezentate datele către 
utilizatori.  

 

Volumetrie 

ECRIS Instanțe  

• Soluția de anonimizarea statică trebuie să asigure anonimizarea datelor statice publicate prin 
intermediul portalului de jurisprudență.  

• Soluția de anonimizare dinamică trebuie să permită anonimizarea datelor la nivel de aplicație pentru 
cel puțin 5 servere portal.  

• Soluția de anonimizare dinamică trebuie să permită anonimizarea datelor pentru cel puțin 5 utilizatori 
care folosesc client SQL pentru conectarea in baza de date.   

 

5.4 Balansarea încărcării si DDoS 

Cerințele tehnice ce vor trebui îndeplinite de fiecare componentă a cluster-ului de balansare a încărcării sunt 
următoarele: 

• Trebuie să permită implementarea de funcționalități tip balansare a încărcării de procesare și 
optimizare pentru nivelele OSI Layer 4 și Layer 7 utilizând IPv4 și IPv6.  

o Protocoale suportate: TCP, UDP, FTP, HTTP, HTTPS, DNS (TCP and UDP), SQL, RDP 
o Algoritmi de balansare: Round Robin, Least Packets, Least Bandwidth, Least Connections, 

Response Time, SNMP-provided metric 
o Persistență sesiuni: Source IP, cookie, SSL session, Token-based, JSESSIONID 
o Monitorizarea serviciilor: Ping, TCP, URL, scripturi de monitorizare 

• Comutarea traficului pe baza contextului prin implementarea de politici bazate pe: URL, URL Query, 
URL Wildcard, Domain, Source/Destination IP, HTTP Header 

• Trebuie să asigure optimizarea traficului generat pe nivelul OSI Layer 7, incluzând funcționalitați 
native pentru rolul: load-balancer pentru următoarele protocoale: HTTP/1.1, HTTP/2, HTTPS, 
FTP/FTPS, RADIUS inclusiv asigurarea de conexiuni multiple paralele (connection multiplexing pools) 
pentru îmbunătățirea transferului de date HTTP/HTTPS, permițând compresia dinamică în funcție de 
conținut și HTTP Caching 

• Asigură protecție avansată la nivelul conținutului atât pentru cererile cat și pentru răspunsurile HTTP 
prin integrarea cu soluții externe prin protocolul ICAP  

• Protecție împotriva atacurilor DoS la nivel 4 și nivel 7 
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o Furnizarea continuă a serviciului în timp de asigură protecție  la atacuri de tip SYN Flood, 
HTTP DoS, and Ping of Death 

o Controlul ratei de acces pentru ICMP și UDP 

• Optimizarea conexiunilor TCP către server și client 

• Filtrare conținut nivel 7 și HTTP/URL rewrite 
o Politici de rescriere bidirecționale atât pentru informațiile conținute în header cât și în corpul 

mesajelor HTTP 
o Politici de redirectare a cererilor HTTP 
o Rutare bazată pe politică 

• Asigură managementul autentificării, autorizării și măsurarea utilizării (AAA - Authentication, 
Authorization and Accounting) astfel încât să poată prelua autentificarea centralizată a utilizatorilor 
ECRIS.  

• Permite single sign-on în aplicația publicată prin intermediului serviciului de balansare pentru 
protocoalele NTLMv1/2/Kerberos/SAML 2.0 

• Oferă suport pentru Active Directory, LDAP, RADIUS, TACACS+, OCSP și Diameter. 

• Suport VLAN 802.1Q 

• Suport Link Aggregation 802.3AD 

• Multiplexarea conexiunilor TCP și SQL 

• Accelerare SSL și offload SSL 

• Redirectarea cererilor către informații din cache (cache redirection). 

• Permite implementarea a cel puțin următoarelor funcționalități de administrare: 
o Să permită administrarea utilizând minim protocoale HTTPS sau SSH 
o Să permită accesul la o interfață de administrare cu afișarea în timp real a activității și a 

statisticilor de încărcare 
o Să permită colectarea de statistici la nivel local sau prin utilizarea protocolului syslog sau 

echivalent 

 

Volumetrie  

Furnizorul va pune la dispoziție beneficiarilor următoarele componente de balansare a încărcării.  

Fiecare echipament de balansare a încărcării va trebui să aibă următoarele caracteristici pentru ECRIS 

Instanțe: 

• Interfețe Ethernet: 6 interfețe 10/100/1000 BASE-T și 4 interfețe 10GE SFP+ cu 4 transceivere SFP+ 
SR incluse  

• Throughput minim de 20 Gbps pentru trafic de nivel 7 

• Cereri HTTP/sec: 1 500 000 

• Throughput SSL 20 Gbps  

• Surse de alimentare redundante 100-240VAC (50-60Hz). 
Pentru ECRIS instanțe se va furniza un set compus din 3 echipamente identice cu performanțele de mai sus. 
Aceste 3 echipamente vor fi utilizate astfel: 2 echipamente în configurație cluster HA în site-ul principal și un 
echipament în site-ul BCDR  

Fiecare echipament de balansare a încărcării va trebui să aibă următoarele caracteristici pentru ECRIS 

Parchete: 
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• Interfețe Ethernet: 6 interfețe 10/100/1000 BASE-T și 2 interfețe 10GE SFP+ cu 2 transceivere SFP+ 
SR incluse  

• Throughput minim de 5 Gbps pentru trafic de nivel 7 

• Cereri HTTP/sec: 500 000 

• Throughput SSL 5 Gbps  

• Surse de alimentare redundante 100-240VAC (50-60Hz). 
Pentru ECRIS Parchete se va furniza câte un set compus din 3 echipamente identice cu performanțele de mai 
sus. Aceste 3 echipamente vor fi utilizate astfel: 2 echipamente în configurație cluster HA în site-ul principal și 
un echipament în site-ul BCDR. În total vom avea 3 seturi pentru ECRIS Parchete pentru PICCJ, DNA și DIICOT.  

 

5.5 Protecție avansată anti-malware pentru documentele 
încărcate în portal 

Cerințele minime obligatorii ce trebuie respectate de componenta de protecție avansată antimalware 

• Soluția trebuie să permită utilizarea în mod integrat cu portalul ECRIS prin intermediul API, și cu 
componenta de protecție perimetrală NGFW sau de balansare a încărcării.  

• Va oferi protecție pentru atacurile de tip „zero-day” chiar dacă protecția prin semnături din baze de 
date nu este disponibilă; 

• Va analiza și detecta malware în documente Adobe PDF, fișiere MS Office, fișiere executabile și de 
tip arhivă; 

• Va emula atacuri pentru multiple sisteme de operare, cel puțin pentru: MS Windows 8.1 și 10. Atât 
sistemele de operare cât și pachetul Microsoft Office incluse în mașinile virtuale care emulează 
fișierele vor fi copii licențiate Microsoft și vor fi incluse în soluție; 

• Va emula fișiere cu mărime de până la 100 MB sau chiar mai mult; 

• Permite partajarea automată a informației despre noile atacuri cu alte componente de securitate 
sub formă de semnături; 

• Va permite inspectarea și blocarea atacurile via HTTPS prin intermediul integrărilor menționate; 

• Va permite integrarea cu protocolul SMTP pentru a scana documentele atașate în email; 

• Soluția va include un management centralizat pentru configurarea centralizată și distribuirea 
update-urilor către toate echipamentele de analiză   

• Soluția trebuie să permită utilizarea regulilor de tip YARA. 
• Soluția va fi implementată în arhitectură cu înaltă disponibilitate astfel încât în cazul în care 

unul dintre echipamentele hardware este defect soluția să funcționeze. Se acceptă 
degradarea performanțelor în perioada de indisponibilitate a unuia dintre echipamente.  

• Soluția va include surse de alimentare și discuri redundante pentru asigurarea disponibilității 
înalte la nivelul echipamentelor 

• Managementul echipamentelor se va face centralizat prin intermediul unei console unice de 
configurare, operare și raportare.  

 

Volumetrie 

ECRIS Instanțe  
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• Soluția trebuie să asigure administrarea centralizată a conturilor privilegiate din cadrul ECRIS Instanțe, 
inclusiv pentru infrastructura de suport și componenta BCDR  

• Soluția implementată pentru securizarea ECRIS Instanțe trebuie să permită scanarea a cel puțin 10000 
fișiere unice pe ora în perioada de vârf  și un total de 70000 de fișiere unice pe zi.  

• Setul implementat la ECRIS Instanțe va include cel puțin două echipamente de protecție avansată și 
componenta de management centralizat în centrul principal de date și un echipament și componenta 
de management pentru locația BCDR 

 

ECRIS Parchete  

• Soluția trebuie să permită scanarea a cel puțin 5000 fișiere unice pe ora în perioada de vârf  și un total 
de 35000 de fișiere unice pe zi..  

• Se va furniza o soluție de sine stătătoare pentru fiecare entitate care utilizează ECRIS Parchete (PICCJ, 
DNA și DIICOT) 

• Fiecare set implementat la ECRIS Parchete va include cel puțin două echipamente de protecție 
avansată și componenta de management centralizat în centrul principal de date și un echipament și 
componenta de management pentru locația BCDR 

 

5.6 Protecție avansată anti-malware pentru servere  

Cerințele minime obligatorii ce trebuie îndeplinite de această soluție sunt:   

• Soluția ofertată trebuie să asigure protecția sistemelor de operare tip server, indiferent dacă aceste 
sisteme sunt fizice sau virtualizate, din cadrul ECRIS. Ofertantul trebuie să includă în ofertă toate 
licențele necesare, care să asigure toate funcționalitățile solicitate privind protecția serverelor pentru 
sistemele implementate în cadrul ECRIS.  

• Soluția trebuie să ofere o interfața unică de administrare pentru IPS, Firewall centralizat și anti-
malware și să asigure protecția sistemelor de tip server împotriva amenințărilor cibernetice prin 
intermediul unui singur agent funcțional care va rula pe sistemul protejat.  

• Soluția trebuie să ofere un sistem centralizat de distribuție a actualizărilor pentru fiecare componentă 
funcțională în parte, de asemenea trebuie sa ofere o interfața de raportare a calității distribuției de 
actualizări. 

• Soluția  trebuie să permită configurarea regulilor de protecție la nivel individual pentru fiecare sistem, 
dar și la nivel de grup și global, astfel încât sistemul de construcție al politicilor de securitate să fie 
ierarhic și să dispună de capabilități de moștenire de tip „parent to child”. 

• Soluția  trebuie să includă metode de instalare automată sau manuală a agenților, pentru 
automatizarea instalării agențiilor de protecție se cere documentarea si folosirea script-uri specifice 
sistemului de operare (powershell, bash etc.)  sau resurse externe de distribuție automatizată. 

• Soluția  trebuie să includă suport pentru trimiterea alerte externe prin SNMP traps si documentare 
MIB urilor aferente 

• Soluția  trebuie să permită gruparea de sisteme, astfel încât politicile de protecție să poată fi aplicate 
pe aceste grupuri, inclusiv în sensul excluderii grupurilor de sisteme de la aplicarea unor anumite 
politici. Gruparea trebuie să se poată face într-o ierarhie de tip parent-child, astfel încât politicile de 
protecție să se moștenească în mod incremental de la grupul părinte. 
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• Soluția  ofertată trebuie să aibă o arhitectură cu puncte multiple de distribuție pentru actualizările 
agenților cât și semnăturilor de securitate. 

• Soluția va include un sistem de clasificare pentru nivelurile de risc ale amenințărilor identificate pentru 
fiecare componentă de securitate în parte, cu posibilitatea de configurare în mod individual a 
criteriilor de clasificare. 

• Soluția trebuie să ofere integrări out-of-the-box cu sistemele tehnice și de suport  ECRIS pentru 
descoperirea și importul setului de servere ce va fi protejat, precum Active Directory, VMware 
vCenter, etc.  

Cerințe funcționale Agent 

• Agentul trebuie să dispună de metode de protecție împotriva opririi sau modificării proceselor critice 
ale acestuia, precum și împotriva dezinstalării neautorizate. 

• Agentul trebuie să poată rula atât pe platformele de tip server din cadrul noii platforme ECRIS cât și 
pe    platformele de tip server din cadrul sistemului ECRIS existent pe parcursul migrării.  

• Regulile și profilurile de securitate trebuie să poată fi configurate fără a necesita repornirea sistemului 
sau a componentelor protejate. 

• Soluția ofertată trebuie să includă metode de protecție împotriva modificărilor politicilor de securitate 
sau dezactivării de funcționalități, inclusiv împotriva dezactivării întregului produs. 

• Auditarea din cadrul sistemului de protecție propus trebuie să ofere facilități de prezentare și 
raportare a informațiilor, incluzând: log-uri detaliate, alerte, trasabilitatea evenimentelor privind 
schimbarea politicilor de securitate, tablouri de bord și rapoarte. 

• Pentru sistemele de tip Linux, soluția trebuie să permită adaptarea în timp real la versiunile noi de 
kernel ale sistemului de operare fără a fi necesară reinstalarea agentului. 

Cerințe specifice Anti-malware 

• Soluția trebuie să includă un motor antivirus de scanare atât pe baza șabloanelor și semnăturilor, cât 
și euristic, folosind componentele antimalware și antispyware instalate local, acesta va putea 
funcționa cu sau fără semnături interogate în cloud. 

• Soluția trebuie să includă o componentă de analiză comportamentală, care trebuie sa îndeplinească 
cel puțin următoarele cerințe: 

• protecție împotriva atacurilor cu cod injectat. 
• protecția fișierelor, cheilor de regiștri Windows și a serviciilor. 
• detecția comportamentelor anormale ale aplicațiilor care ar putea determina o 

amenințare sau un atac. 
• comportamentele rău-intenționate. 
• protecție împotriva script-urilor și rootkit-urilor. 
• protecție împotriva rulării exploit-urilor în browser. 

• Soluția trebuie sa ofere protecție împotriva atacurilor cu rootkit la nivel de boot. 

• Soluția trebuie sa ofere un mecanism de curățare a virușilor de rețea, a resturilor de worms (troieni, 
înregistrări de regiștri și fișiere virale) și a altor resturi de fișiere similare. 

• Soluția trebuie să permită scanare avansată cu tehnologii anti-exploit, inclusiv folosind metode de 
prevenire a execuției datelor. 

• Soluția trebuie să permită curățarea sau plasarea în carantină a tuturor amenințărilor descoperite. 

• Soluția trebuie să permită scanări la cerere și programate, dar și scanare în timp real. 

• Soluția trebuie să permită scanarea următoarelor tipuri de obiecte: fișiere, memorie, sector de boot, 
imagini de proces, troieni, spyware, viruși, packers, etc. 
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• Politicile de scanare in timp real trebuie să permită modul de funcționare prin incluziune, astfel 
motoarele Anti-Malware vor scana doar directoarele definite explicit in politica de configurare. 

• Soluția trebuie sa permită configurarea politicilor de protecție pe niveluri de risc, inclusiv a excepțiilor. 

• Pentru anumite module funcționale soluția trebuie sa permită aplicarea politicilor în mod diferențiat 
în funcție de interfețele de rețea existente pe sistem. 

Cerințe specifice firewall  

• Pentru modulul de firewall si IPS analiza traficului de rețea se va face în mod bidirecțional și stateful, 
permițând urmărirea stării și caracteristicilor conexiunilor de rețea. Analiza traficului de rețea va 
include cel puțin următoarele caracteristici: 

• Permite flexibilitate în aplicarea și rularea regulilor. 
• Asigură suport protocoalele IP: TCP, UDP, ICMP, etc. 
• Definirea de reguli avansate bazate pe: adrese IP, adrese MAC, porturi și altele, care să 

poată fi aplicate pe fiecare interfață de rețea în parte. 
• Definirea de reguli predefinite de firewall în funcție de rolul standard (server de tip: Web, 

FTP, LDAP, DNS, DHCP, etc.) al sistemului protejat. 

• Soluția trebuie sa ofere analiza reputației conexiunilor web de ieșire care să asigure protecția 
împotriva site-urilor web cunoscute ca fiind generatoare de amenințări. Analiza reputației web trebuie 
să includă următoarele caracteristici: 

• Scanare reputațională a resurselor web accesate, inclusiv a resurselor HTTPS, care să ajute 
la prevenirea atacurilor cu exploit-uri din browser și cu scripturi rău-intenționate. 

• Detecția și blocarea într-un mod eficient a tentativelor de conectare către resurse 
cunoscute ca fiind C&C, pentru reducerea evenimentelor de tip fals-pozitiv. 

• Facilitatea de blocare a resurselor de tip URL și IP, inclusiv a conexiunilor realizate de către 
procese care rulează în background, în funcție de reputația resurselor. 

• Protecție bazată pe liste reputaționale, configurabilă așa încât să permită atât utilizarea 
de liste predefinite cât și adăugarea manuală de adrese URL în liste de permitere (folosind: 
URL complet sau domeniu) și în liste de blocare (folosind: URL complet, domeniu sau 
cuvinte cheie în adresa URL).  

• Analiza traficului de rețea include detecția atacurilor de tip Reconnaissance 

• Soluția include mecanisme de tip machine-learning, acționând atât în perioada de dinaintea execuției, 
cât și în momentul execuției. Aceste mecanisme dispun de funcționalități de reducere a rezultatelor 
false-positive în procesul de detecție. 

• Soluția asigură un mecanism automatizat și continuu pentru aplicarea actualizărilor pentru regulile de 
protecție, acoperind în mod eficient atât actualizările de securitate ale producărilor de soluții, cât și 
pe cele zero-day nepublicate. 

• Soluția include metode de protecție a datelor în situația atacurilor cu ransomware sau cu amenințări 
similare care afectează integritatea datelor, în sensul blocării amenințării și recuperării documentelor 
afectate. 

• Detecție a intruziunilor, care să identifice modelele din pachetele de rețea, care ar putea indica un 
atac la nivel de sistem, aplicații sau procese. 

• Scanare la nivel de memorie, în vederea detectării amenințărilor malware fără fișier, care rulează doar 
în memorie. 

• Soluția permite izolarea unui sistem, compromis în urma unui atac, de restul infrastructurii. 

• Capabilități de blocarea reputațională pentru etapa de pre-filtering, care include liste cu fișiere 
cunoscute și liste de prevalență a fișierelor. 

Cerințe specifice Host IPS -  Virtual Patching 
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• Soluția asigură protecția sistemului de operare împotriva vulnerabilităților până la aplicarea 
actualizărilor oficiale de securitate. 

• Soluția include un mecanism de tip Host-based Intrusion Prevention System (HIPS) care să asigure un 
scut de protejare a vulnerabilităților cunoscute și zero-day împotriva unui număr nelimitat de exploit-
uri.  

• Componenta HIPS trebuie să funcționeze în colaborare cu firewall-ul local, în vederea protejării 
resurselor împotriva atacurilor, asigurând inclusiv protecție împotriva atacurilor ce folosesc tehnologii 
de tip: amprentare sistem de operare (OS Fingerprinting), scanare de porturi sau probe TCP. 

• Să asigure detecția a cel puțin următoarelor tipuri de activități suspecte la nivel de rețea: PSExec peste 
SMB, fișiere executabile copiate peste rețea, comunicații legate de ransomware. 

• Să permită rularea în mod activ și pasiv a recomandărilor de securitate pentru vulnerabilități rezultate 
in urma scanărilor efectuate pe fiecare server in parte. 

• Să utilizeze un mod automat și continuu de aplicare a scutului de protecție pentru vulnerabilitățile nou 
descoperite. 

• Protecția trebuie asigurată pentru vulnerabilitățile specifice mediului pe care rulează, inclusiv pentru 
sistemul de operare și aplicațiile instalate pe sistem. 

• Să includă un sistem de activare, actualizare și dezactivare a funcționalităților de IPS local, fără să fie 
nevoie de utilizarea unor componente externe. 

• Să permită aplicarea semnăturilor noi apărute pentru vulnerabilități fără a fi necesară repornirea 
sistemelor sau serviciilor. 

• Să identifice aplicațiile rău-intenționate la nivel de rețea și să asigure blocarea execuției acestor 
aplicații pentru a reduce expunerea vulnerabilităților sistemului. 

• Să asigure identificarea și analiza protocoalelor standard RFC (TCP și UDP). 

• Să permită crearea și scrierea de reguli noi de IPS, cel puțin bazate pe semnături, șabloane sau reguli 
particularizate în format XML, chiar și prin modificarea de parametri ai regulilor predefinite. 

• Să permită modificarea și alocarea dinamică regulilor de HIPS pe măsură ce încărcarea pe sistemul 
protejat se schimbă, acest lucru se va realiza automatizat, fără intervenția administratorului. 

• Să asigure detecția atacurilor la nivel de aplicație cum ar fi cele de tip SQL injection și Cross Site 
Scripting, permițând configurarea, adăugare și modificare a  nivelurilor valorice de la care să înceapă 
activarea detecției și alertării.  

• Soluția permite utilizarea unei baze de date informaționale de încredere, actualizată permanent din 
surse multiple - relevante, validate și cunoscute - astfel încât să asigure detecția amenințărilor, exploit-
urilor și vulnerabilităților noi, în vederea blocării atacurilor împotriva vulnerabilităților cunoscute și a 
celor zero-day, într-un mod cât mai eficient și rapid. 

• Să permită scrierea și afișarea valorilor pentru header-ele de tip X-Forwarded-For în evenimentele 
relevante de pe sistemele aflate în spatele unui load-balancer sau proxy. 

• Să asigure gestiunea centralizată a politicilor de securitate, a actualizărilor și a distribuției de 
funcționalități. 

• Să includă un mecanism de lucru care să permită activarea regulilor HIPS doar în mod detecție, pentru 
a minimiza impactul operațional și a asigura respectarea procedurii interne de control a schimbărilor 
în infrastructura de lucru. 

• Să permită aplicarea politicilor în funcție de grupurile de sisteme 

• Soluția va permite realizarea unei analize avansate a evenimentelor detectate în baza capturii 
complete sau parțiale a pachetelor la nivel de rețea.  
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• In cazul in care se încearcă atacuri avansate soluția trebuie să includă metode de control si detecție 
pentru anti-evasion, prin intermediul cărora să poată analiza inclusiv pachetele de date cu parametri 
anormali care încearcă să ocolească metodele de detecție. 

• Să permită transmiterea evenimentelor către sistemul centralizat de management al jurnalelor de 
audit, cel puțin în formatele CEF, LEEF sau syslog. 

• Să includă un motor de scanare a vulnerabilităților sistemului de operare și a aplicațiilor instalate, 
precum și de furnizare a recomandărilor legate de regulile de securitate ce pot fi aplicate în legătură 
cu vulnerabilitățile descoperite. 

Cerințe specifice pentru managementul soluției 

• Soluția oferta trebuie să ofere administrarea centralizată a tuturor motoarelor de securitate 
disponibile în soluție. 

• Monitorizarea și managementul centralizat al tuturor sistemelor, politicilor, componentelor și 
modulelor funcționale din cadrul soluției  trebuie să se efectueze prin intermediul unei interfețe web 
unice, cu acces securizat de tip HTTPS. 

• Soluția trebuie să permită crearea de utilizatori și roluri în funcție de componente și secțiuni ale 
soluției de protecție, astfel încât rolurile administrative să poată fi configurate să: 

• asigure drepturi de acces diferențiate pe sisteme și grupuri de sisteme. 
• permită drepturi de acces individuale pe listele de politici și reguli. 
• poată gestiona administrarea de utilizatori și roluri de acces. 
• permită operarea în mod diferențiat a componentelor soluției. 
• permită acces granular la nivelul componentelor administrative ale sistemului de 

management centralizat al soluției. 

• Soluția trebuie să permită construirea de ecrane tip tablou de bord (dashboard) de securitate în 
vederea accesului facil la acțiunile operaționale cu privire la amenințări, utilizatori, dispozitive, etc. 

• Soluția trebuie să includă un sistem de raportare centralizată. 

• Soluția trebuie să permită crearea de rapoarte corelate, la cerere și în mod programat, folosind 
șabloane predefinite, incluzând cel puțin următoarele tipuri de rapoarte: raport de execuție, raport de 
atacuri, raport antimalware, raport privind detecția intruziunilor, raport privind firewall-ul local, raport 
de riscuri și raport de recomandări. 

• Rapoartele corelate generate de către soluție trebuie să poată fi exportate cel puțin în format PDF. 

• Soluția trebuie să permită activarea și reactivarea de componente funcționale, distribuția de 
actualizări și hotfix-uri pentru agenți, dar și de semnături de securitate. 

• Soluția trebuie să permită utilizarea unei comunități interne de distribuție a informațiilor legate de 
amenințările descoperite, asigurând partajarea acestor informații între toate sistemele protejate din 
cadrul soluției. 

• Soluția trebuie să includă un mecanism, integrat în interfața web, de parcurgere a evenimentelor de 
securitate până la informația specifică urmărită (drill-down).  

• Soluția trebuie să includă un mecanism de urmărire a evenimentelor administrative de sistem, astfel 
încât să se poată identifica următoarele situații: 

• evenimente legate de activitatea administratorilor: login/logout, blocarea contului, 
modificări de politici, etc. 

• evenimente de tip informațional sau eroare privind: starea capacității de stocare pe disc, 
pornire/oprire de servicii, etc. 

• Soluția trebuie să permită exportul listelor de evenimente cel puțin în format CSV. 
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• Soluția permite construirea unor sarcini de lucru automatizate la nivel de consolă centrală de 
management, în funcție de evenimentele detectate. Sarcinile de lucru pot fi aplicate individual pe 
sistemele protejate. 

• Sistemul de audit al soluției trebuie să conțină cel puțin următoarele elemente: timp, nivel severitate, 
eveniment (ID, denumire), obiectul asupra căruia se execută o acțiune (ținta), utilizator administrativ. 

 

Volumetrie 

Soluția trebuie să asigure protecția tuturor serverelor livrate in cadrul proiectului 

5.7 Managementul cheilor de criptare 

Cerințele minime obligatorii ce trebuie îndeplinite de această soluție sunt:   

• Componenta de management al cheilor de criptare trebuie sa permită administrarea cheilor pentru  
toate componentele din ECRIS care realizează criptarea datelor.   

• Platforma folosită pentru managementul cheilor de criptare trebuie să permită implementarea multi-
tenant inclusiv capacități complete de separare a rolurilor în toate domeniile de securitate astfel încât 
fiecare client să își poată administra separat cheile.  

• Trebuie să permită implementarea sub formă de cluster cu înaltă disponibilitate activ-activ și 
replicarea automată a cheilor de-a lungul nodurilor clusterului. 

• Echipamentele trebuie să aibă surse redundante și să permită utilizarea a două placi de rețea pentru 
configurație redundantă . 

• Permite integrarea cu serviciile director LDAP, ar fi Microsoft Active Directory sau similar  

• Trebuie să includă funcții complete pentru generarea, rotirea, copierea de rezervă și arhivarea cheilor 
de criptare.  

• Permite implementarea unor politici avansate de control al accesului astfel încât să asigure izolarea 
completă a cheilor administrate pentru clienți diferiți.  

• Soluția de gestionare a cheilor trebuie să asigure stocarea securizată a cheilor de criptare a datelor 

• Soluția de administrare a cheilor de criptare trebuie să includă integrarea cu un HSM de rețea pentru 
a fi utilizat ca rădăcină de încredere (root-of-trust). 

• Certificare minima FIPS 140-2 Level 2 pentru soluția de management a cheilor și FIPS 140-2 Level 3 
pentru echipamentul HSM 

• Daca este necesar soluția trebuie să includă toate licențele necesare pentru integrarea cu criptarea 
transparenta a bazelor de date, criptarea mașinilor virtuale precum și criptarea backup-ului și a 
arhivelor digitale.  

• În funcție de modelul de licențiere specific soluția va include toate licențele necesare pentru 
asigurarea izolarea cheilor de criptare pentru fiecare instanță din cadrul componentei ECRIS Instanțe.  

 

Volumetrie  

Soluția va include 4 seturi complete conform specificațiilor de mai sus, unul pentru ECRIS Instanțe și câte unul 
pentru ECRIS Parchete (DNA, DIICOT, PICCJ).  

Fiecare set va include 2 instanțe (virtuale sau fizice) configurate în înalta disponibilitate pentru sediile 
principale și o instanță în locațiile BCDR. 
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Soluția propusa trebuie sa includă licențele necesare pentru implementarea criptării transparente la nivelul 
bazei de date pentru toate bazele de date folosite de ECRIS.  

Soluția propusa trebuie sa includă licențele necesare pentru interconectarea cu componenta de management 
centralizat al mașinilor virtuale în vederea securizării acestora.  

Soluția propusa trebuie sa includă licențele necesare pentru conectarea cu sistemul de backup și arhivare în 
vederea criptări datelor în momentul backup-ului.   

5.8 Hardware Security Module – HSM  

Cerințele minime pentru soluția HSM ce va fi folosită integrat cu soluția de management al cheilor de criptare 
sunt:  

• Algoritmii de criptare asimetrică suportați trebuie să fie cel puțin: RSA, DSA, Diffie-Hellman, Elliptic 
Curve Cryptography (ECDSA, ECDH, Ed25519, ECIES)  

• Algoritmi de criptare simetrica suportați trebuie să fie cel puțin: AES, AES-GCM, DES, Triple DES, 
ARIA, SEED, RC2, RC4, RC5, CAST 

• Funcții hash criptografice suportate:  SHA-1, SHA-2 

• Metode suportate pentru derivarea cheilor (Key derivation):SP800-108 Counter Mode 

• Metode suportate pentru impachetarea cheilor (Key Wrapping): SP800-38F 

• Soluția HSM trebuie să includă funcționalități pentru partajarea resurselor HSM-urilor (multi tenant) 
astfel încât să asigure: 

o partajarea resurselor interne pentru utilizări individuale distincte pentru medii de lucru 
diferite (de exemplu: sa avem partiții diferite pentru mediile de producție față de mediile de 
test și dezvoltare); 

o să includă minim 5 partiții izolate din punct de vedere criptografic per echipament, 
permițând extinderea doar prin licențiere suplimentară; 

o să permită definirea de roluri separate de administrare pentru fiecare partiție  

• Comunicația dintre HSM si clientul HSM trebuie să se facă securizat, inclusiv cu autentificarea 
mesajului (Message Authentication) 

• HSM-ul trebuie sa facă decriptarea comunicației cu clientul HSM direct in cardul criptografic din 
echipament. 

• Echipamentul trebuie sa fie certificat FIPS 140-2 Level 3. 

• Clientul HSM trebuie să poată fi instalat pe sistemele de operare, și platformele de virtualizare 
incluse in ECRIS 

• Trebuie să aibă suport API: PKCS#11, Java (JCA/JCE), Microsoft CAPI si CNG, OpenSSL. 

• Trebuie să permită REST API pentru administrare 

• Trebuie sa permită gruparea a două sau mai multe echipamente HSM pentru obținerea 
disponibilități înalte și balansarea încărcării.  

• Adăugarea sau scoaterea unui echipament HSM in grupul de înaltă disponibilitate nu trebuie să 
afecteze funcționarea celorlalte echipamente si nici sa nu necesite reconfigurarea acestora. 

• Dacă este necesara licențierea suplimentară pentru implementarea aceste configurații redundante si 
de înaltă disponibilitate, atunci acestea trebuie incluse in oferta.   

• Soluția trebuie să includă licențele necesare pentru clienții HSM folosiți în ECRIS astfel încât să 
asigure stocarea securizată a cheilor de criptare pentru toate componentele.   
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• Trebuie să permită gruparea redundanta (Port Bonding) a interfețelor de rețea 

• Fiecare echipament trebuie să aibă doua surse de alimentare de tip hot-swap și să permită montarea 
în cabinet standard de 19” 

 

Volumetrie  

Soluția va include 4 seturi complete conform specificațiilor de mai sus, unul pentru ECRIS Instanțe și câte unul 
pentru ECRIS Parchete (DNA, DIICOT, PICCJ).  

Fiecare set va include 2 HSM-uri configurate în înalta disponibilitate pentru sediile principale și un HSM în 
locațiile BCDR. 

 

5.9 Smart Cards  

Dispozitivele criptografice folosite pentru generarea și stocarea cheii private și a certificatului digital asociat 
trebuie să aibă următoarele caracteristici: 

• Asigură conformitate cu standardele EAL 5+ și FIPS 140-2 Level 3  

• Trebuie să asigure suport pentru sistemele de operare Windows, Linux și MacOS 

• Generare de perechi de chei asimetrice on-card: RSA cu chei de până la 4096 biți si curbe eliptice 
pana la 512. 

• Verificare și calcul de semnături RSA de până la 4096 biți 

• Suport pentru autentificare mutuală folosind: AES/Triple DES pentru generare de chei de sesiune 
pentru criptare și MAC pentru autentificare 

• Suport pentru algoritmii  SHA-256,SHA-384(SHA-512 este un plus) 

• Suport software, drivere și middleware:  
o PKCS #11  
o Windows CryptoAPI , Linux (eventual Mac OS)  
o Suport pentru X.509 V3 Certificate Storage    
o Suport pentru Certificate SSL/TLS 
o Integrare facilă cu diferite aplicații software precum Internet Explorer, Mozilla, Microsoft 

Office și Adobe PDF Reader 
o Drivere pentru sistemele de operare suportate 
o Software necesar pentru configurare token-urilor criptografie 
o Software pentru deblocare PIN/PUK constituie un avantaj, dar nu este obligatoriu. Acest 

software va permite reutilizarea token-urilor care s-a uitat PIN și PUK. 
 

Volumetrie  

Soluția va include 24900 dispozitive criptografice. 
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6 Garantie si suport  

1. Aceasta va acoperi o perioada 60 de luni cu acoperire 24x7 cu timp de reparatie hardware garantat 

de 72 ore pentru Nivelul 1 si 2 de criticitate. 

2. Garantia si suportul trebuie sa acopere echipamentele hardware, modulele software ( system de 

operarare , plaforma de virtualizare ), etc.   

3. Pe durata garantiei se vor asigura servicii de rezolvare disfunctionalitati, rezolvare defecte ale solutiei 

implementate precum si inlocuirea oricarei componente hardware defecte cu componente noi, aflate 

in buna stare de functionare, prin deplasare la sediul autoritatii contractante, costurile inlocuirii fiind 

suportate de catre ofertant. Remedierea defectiunilor software se va face prin actiuni de aplicare de 

corectii software, de reconfigurare, de restaurare de date sau alte actiuni menite sa restabileasca 

functionalitatea produsului respectiv in cel mai scurt timp posibil. 

4. serviciile de garantie vor include minim: update-uri de firmware, patch-uri, posibilitatea de a deschide 

tichete de suport, actualizari pentru toate produsele software, upgrade-uri la ultima versiune, etc. 

5. Se definesc urmatoarele niveluri de gravitate pentru solutia ofertata 

Nivel de 
gravitate 

Descriere Timp de raspuns Timp de 
rezolvare 
provizorie 

Timp de 
rezolvare 

Nivel 1 – 
CRITIC 

Impact critic. 
Problema determina oprirea 
totala a activitatii. Lucrul nu poate 
continua si situatia reprezinta o 
urgenta. O problema cu nivel de 
gravitate 1 prezinta una sau mai 
multe din urmatoarele 
caracteristici: 

• Date corupte. 

• O functie esentiala nu 
este disponibila. 

• Sistemul se blocheaza pe 
perioade nedefinite, 
determinand intarzieri 
inacceptabile sau 
nedefinite pentru resurse 
si raspunsuri. 

• Sistemul se opreste cu 
erori si se opreste in mod 
repetat dupa incercarile 
de a-l reporni. 

Maxim 1 ora de la 
semnalarea 
problemei. 

4 h 24 ore 

Nivel 2 – 
IMPORTA
NT 

Impact important asupra 
activitatii. 
Problema determina pierderi 
importante pentru activitate. Nu 
este disponibila nicio solutie, 
totusi operatiile pot continua in 
mod limitat. 

Maxim 4 ore de la 
semnalarea 
problemei 

8 ore 24 ore 
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6. In perioada de garantie HDD-uri/SDD-uri defecte nu vor fi returnate producatorului sau furnizorului 

7. Sa dispuna de un call-center pentru preluarea apelurilor de suport tehnic care sa functioneze in regim 

24 x 7 x 365. Pentru plasarea apelurilor de suport tehnic in cazul aparitiei unei defectiuni pe oricare 

din componentele solutiei trebuie sa exista urmatoarele optiuni de anuntare a incidentelor: email, 

portal web, telefon. 

8. Sa numeasca un responsabil de prestari servicii care va fi singurul punct de contact pentru o 

solicitare de servicii. Responsabilul de prestari servicii va administra si monitoriza cererile de servicii 

si va discuta in mod regulat cu punctul de contact al autoritatii contractante. 

9. Sa numeasca un responsabil de prestari servicii care va fi singurul punct de contact pentru o 

solicitare de servicii. Responsabilul de prestari servicii va administra si monitoriza cererile de servicii 

si va discuta in mod regulat cu punctul de contact al autoritatii contractante. 

10. Sa respecte urmatoarea metodologie de inregistrare a cererilor de servicii si de procesare a nivelului 

de gravitate: 

a. Punctul de contact al autoritatii contractante va depune o cerere de servicii anuntand 

responsabilul de prestari servicii.  

b. Fiecare cerere de servicii trebuie sa detina un nivel de gravitate (dupa cum este definit mai 

sus), alocat acesteia pentru a reflecta impactul asupra afacerii.  

c. Punctul de contact al autoritatii contractante va aloca nivelul de gravitate initial in colaborare 

cu responsabilul de prestari servicii pentru a facilita luarea unei decizii.  

d. Un nivel de gravitate poate fi modificat in timpul procesarii cererii, in urma acordului dintre 

responsabilul de prestari servicii si punctul de contact al autoritatii contractante. 

e. Sa ofere un diagnostic pentru problema semnalata in cererea de servicii (inclusiv, daca este 

necesar, trierea si remedierea cererilor de servicii) pentru a determina cauza acesteia. 

f. Sa monitorizeze continuu cererile de servicii neonorate, pana la solutionarea acestora.  

g. Sa furnizeze o solutie alternativa pentru rezolvarea incidentului (workaround). Acest serviciu 

va fi livrat doar pentru o problema de gravitate de nivel 1 sau 2, si doar in cazul in care nu 

poate fi oferita o rezolvare intr-un timp acceptabil. O solutie alternativa este un mod de a 

asigura continuarea operarii  pana la remedierea finala a problemei in conformitate cu 

procedurile producatorului. Rezolvarea incidentului de natura tehnica in cazul in care a fost 

oferita o solutie alternativa se va programa imediat iar termenele vor fi discutate direct cu 

clientul. 

Nivel 3 – 
MEDIU 

Un anumit impact asupra 
activitatii. 
Problema determina pierderi 
minime pentru activitate. 
Impactul se manifesta sub forma 
unui neajuns, care ar putea 
necesita o solutionare pentru 
repunerea in functiune. 

Maxim 8 ore de la 
semnalarea 
problemei. 

12 ore 2 zile 
calendaristice 

Nivel 4- 
MINOR 

Impact minim asupra activitatii 
Problema nu afecteaza 
activitatea. Rezultatul este o 
eroare minora, un comportament 
incorect sau o eroare in 
documentare, care nu impiedica 
functionarea sistemului. 

Maxim 12 ore de la 
semnalarea 
problemei. 

12 ore 3 zile 
calendaristice 
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h. Pentru fiecare interventie, ofertantul va redacta rapoarte de evaluare, in care vor fi descrise 

serviciile prestate, solutiile tehnice sau functionale si vor fi mentionate intervalul de timp si 

durata serviciilor. 

11. Furnizorul solutiei va asigura pe durata garantiei, in mod gratuit, urmatoarele: 

a. upgrade-ul produselor software si componentelor firmware pentru sisteme hardware la cele 

mai noi versiuni, descarcarea documentatiei tehnice on-line, acces rapid la informatii de 

indata ce acestea devin disponibile la producator. De asemenea, va fi permis accesul 

permanent al autoritatii contractante la portalurile web ale producatorilor componentelor 

solutiei pentru informatii despre cele mai noi functionalitati ale produselor livrate, probleme 

cunoscute si solutii potentiale. 

b. Descarcarea patch-urilor de software ai de firmware, abonarea la notificarile de service, 

participarea in forumuri electronice de suport care au drept scop rezolvarea problemelor prin 

schimbul de informatii cu alti utilizatori inregistrati. 

c. Acces extins al autoritatii contractante la portalurile web de cautare a documentelor tehnice   

puse la dispozitie de catre producatori, pentru a facilita rezolvarea mai rapida a problemelor. 

d. Accesul on-line permanent al autoritatii contractante la baza de date cu cunoatinte a 

producatorilor solutiei in scopul mentinerii tuturor functionalitatilor solicitate. 
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7 Instalare si configurare  

1. Furnizorul va presta toate serviciile necesare pentru implementarea solutiei in conformitate cu 
recomandarile producatorului. Toate costurile asociate trebuie cuprinse in oferta financiara 

2. Toate echipamentele, componentele si produsele software care fac obiectul prezentului caiet de sarcini 

vor fi instalate in sediile autoritatii contractante 

3. Instalarea echipamentelor, componentelor si a produselor software care fac obiectul prezentului caiet 
de sarcini va fi efectuata de catre personalul de specialitate al furnizorului.  Acestea vor fi instalate, 
configurate, parametrizate, testate si integrate in sistemul informatic existent de catre personalul de 
specialitate al furnizorului la sediile autoritatii contractante. 

4. Furnizorul va asigura inclusiv instalarea, configurarea, parametrizarea, testarea si integrarea in cadrul 
solutiei furnizate a produselor software incluse in oferta curenta  (sisteme de operare, software de 
clusterizare, medii de virtualizare, etc.)  

5. Ofertantul va include in oferta sa toate serviciile necesare pentru instalarea, configurarea si testarea 
intregii solutii propuse, incluzind cel putin urmatoarele: 

a. instalarea, configurarea si testarea functionalitatilor intregii solutii propuse; 
b. instalarea, configurarea si testarea functionalitatilor produselor software de baza (sisteme de 

operare, software de clusterizare, medii de virtualizare, etc.)  
c. securizarea componentelor solutiei (hardening), in vederea reducerii gradului de 

vulnerabilitate la atacuri cibernetice; 
d. configurarea tuturor produselor software de administrare si monitorizare aferente sistemelor 

furnizate; 
e. configurarea solutiei furnizate astfel incat sa fie asigurata comutarea automata intre nodurile 

clusterelor in caz de defectiune si replicarea datelor intre echipamentele de stocare 
redundante instalate in aceeasi locatie; 

f. asigurarea instruirii personalului de specialitate al autoritatii contractante in ceea ce priveste 
configurarea, administrarea si monitorizarea platformei tehnice furnizate. 

g. Ofertantul va avea o abordare metodologica asupra intregului proces de implementare a 
solutiei propuse si va descrie modul in care va urmari derularea procesului.  

h. Ofertantul trebuie sa alcatuiasca planul procesului de implementare astfel incat sa respecte 
toate cerintele din prezentul caiet de sarcini, inclusiv incadrarea in termenul maxim specificat. 

i. Ofertantul va prezenta un grafic Gantt cuprinzand toate activitatile si subactivitatile aferente 
procesului de implementare. 

j. Ofertantul va detalia care sunt resursele - expertii cheie (nominal) si non-cheie numiti generic 
prin competentele lor - pe care le va aloca pentru fiecare etapa a procesului de implementare, 
eventual activitati pe care le considera mai importante. 

 


