MINISTERUL JUSTITIEI

ANUNT

privind organizarea concursului de recrutare
pentru ocuparea a 3 functii publice de executie vacante (specialist IT) din cadrul
Directiei tehnologia informatiei

Ministerul Justitiei organizeaza concurs de recrutare in vederea ocuparii a 3 functii publice
vacante de executie (specialist IT) din cadrul Directiei tehnologia informatiei.

1. Denumirea posturilor:

e 1 post consilier, clasa |, gradul profesional asistent (specialist IT) - Directia tehnologia
informatiei - ID post 575047;

e 1 post consilier, clasa I, gradul profesional principal (specialist IT) - Directia
tehnologia informatiei - ID post 575052;

e 1 post consilier, clasa |, gradul profesional superior (specialist IT) -  Directia
tehnologia informatiei - ID post 575056;

2. Durata normala a timpului de munca este de 8 ore/zi, 40 ore/saptamana.

3. Conditii de desfasurare a concursului:

Locul organizarii concursului - sediul Ministerului Justitiei din Bucuresti, Str. Apolodor nr.
17, sector 5, dupa cum urmeaza:

- proba scrisa - 06.02.2024, ora 10:00;
- interviul se va sustine in termen de maximum 5 zile lucratoare de la data sustinerii
probei scrise.

4. Conditii generale de participare la concurs - Candidatii trebuie sa indeplineasca
conditiile generale prevazute de art. 465 alin. (1) din Ordonanta de urgenta a Guvernului
nr. 57/2019 privind Codul administrativ, cu modificarile si completarile ulterioare.

5. Dosarele de inscriere la concurs se vor depune in perioada 04.01.2024 - 23.01.2024
(in termen de 20 de zile de la data publicarii anuntului), la sediul institutiei din Bucuresti,
str. Apolodor nr.17, sector 5, etaj 2, camera 7, telefon 0372041182, e-mail dru@just.ro la
secretarul comisiei de concurs - doamna Ines Chirculescu, expert, clasa I, gradul profesional
superior si trebuie sa contina in mod obligatoriu urmatoarele documentele:

a) formularul de inscriere prevdazut in anexa nr.3 la H.G. nr.611/2008 pentru aprobarea
normelor privind organizarea si dezvoltarea carierei functionarilor publici, cu modificdrile
si completdrile ulterioare;

b) curriculum vitae, modelul comun european;

c) copia actului de identitate;

d) copii ale diplomelor de studii, certificatelor si altor documente care atestd efectuarea
unor specializdri si perfectiondri;

e) copia carnetului de muncd si a adeverintei eliberate de angajator pentru perioada
lucratd, care sa ateste vechimea in munca si in specialitatea studiilor solicitate pentru

ocuparea postului/ functiei sau pentru exercitarea profesiei;
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f) copia adeverintei care atestd starea de sdandtate corespunzdtoare, eliberatd cu cel mult
6 luni anterior deruldrii concursului de cdatre medicul de familie al candidatului;

g) cazierul judiciar;

h) declaratia pe propria rdspundere, prin completarea rubricii corespunzdtoare din
formularul de inscriere, sau adeverinta care sd ateste lipsa calitatii de lucrdtor al
Securitatii sau colaborator al acesteia, in conditiile prevazute de legislatia specificd.

Adeverinta care atesta starea de sanatate contine, in clar, numarul, data, numele
emitentului si calitatea acestuia, in formatul standard stabilit de Ministerul Sanatatii. Pentru
candidatii cu dizabilitati, in situatia solicitarii de adaptare rezonabilda, adeverinta care
atesta starea de sanatate trebuie insotita de copia certificatului de incadrare intr-un grad
de handicap, emis in conditiile legii.

Copiile actelor mentionate mai sus, precum si copia certificatului de incadrare intr-un grad
de handicap se prezinta in copii legalizate sau insotite de documentele originale, care se
certifica pentru conformitatea cu originalul de catre secretarul comisiei de concurs.
Modelul orientativ al adeverintei care atesta vechimea in munca, si dupa caz, in
specialitatea studiilor necesare ocuparii functiei publice este prevazut in anexa nr. 2D a
H.G. nr.611/2008.

Adeverintele care au un alt format decat cel prevazut trebuie sa cuprinda elemente similare
celor prevazute in anexa nr. 2D a H.G. nr.611/2008, din care sa rezulte cel putin urmatoarele
informatii: functia ocupata/functiile ocupate, nivelul studiilor solicitate pentru ocuparea
acesteia/acestora, temeiul legal al desfasurarii activitatii, vechimea in munca acumulata,
precum si vechimea in specialitatea studiilor.

Documentul prevazut la lit. g) (cazierul judiciar) poate fi inlocuit cu o declaratie pe propria
raspundere. Tn acest caz, candidatul declarat admis la selectia dosarelor si care nu a solicitat
expres la inscrierea la concurs preluarea informatiilor direct de la autoritatea sau institutia
publica competenta are obligatia de a completa dosarul de concurs cu originalul
documentului pe tot parcursul desfasurarii concursului, dar nu mai tarziu de data si ora
organizarii interviului, sub sanctiunea neemiterii actului administrativ de numire. in situatia
in care candidatul solicita expres la inscrierea la concurs preluarea informatiilor direct de
la autoritatea sau institutia publica competenta, extrasul de pe cazierul judiciar se solicita
potrivit legii si procedurii aprobate la nivel institutional.

Formularul de inscriere se pune la dispozitia candidatilor prin secretarul comisiei de concurs
sau poate fi accesat pe web site-ul http://www.just.ro/ sectiunea “Despre noi - Carierad -
Posturi vacante”.

Prin raportare la nevoile individuale, candidatul cu dizabilitati poate inainta comisiei de
concurs, in termenul prevazut pentru depunerea dosarelor de concurs, propunerea sa privind
instrumentele necesare pentru asigurarea accesibilitatii probelor de concurs.

6. Conditii specifice de participare pentru toate posturile:
. Studii universitare de licenta absolvite cu diploma de licenta sau echivalenta in:

Domeniul fundamental matematica si stiinte ale naturii:

e Domeniul de licenta matematica - specializarea matematica - informatica

e Domeniul de licenta informatica: toate specializarile;
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Domeniul fundamental stiinte ingineresti:

e Domeniul de licenta: inginerie electronica, telecomunicatii si tehnologii
informationale - toate specializarile;

e Domeniul de licenta: ingineria sistemelor - toate specializarile;

e Domeniul de licenta: calculatoare si tehnologia informatiei - toate specializarile.
Domeniul fundamental stiinte sociale:

e Domeniul de licenta - cibernetica, statistica si informatica economica - toate
specializarile.

Il. Vechime in specialitatea studiilor necesare exercitarii functiilor publice:

- Pentru postul de consilier, clasa |, gradul profesional asistent (specialist IT) - Directia
tehnologia informatiei - ID post 575047 - minimum 1 an;

- Pentru postul consilier, clasa I, gradul profesional principal (specialist IT) - Directia
tehnologia informatiei - ID post 575052 - minimum 5 ani;

- Pentru 1 post consilier, clasa I, gradul profesional superior (specialist IT) - Directia
tehnologia informatiei - ID post 575056 - minimum 7 ani;

1. Cunostinte tehnice, in domeniile:

e sisteme de gestiune a bazelor de date, administrare si intretinere baze de date - SQL,
SQL Server, Oracle etc.;

limbaje de programare - C/C++, C#, Go, .NET, XML, CSS, JavaScript etc.
securitatea tehnologiei informatiei

configurare si administrare retele LAN, WAN, intranet si VPN;

instalare, configurare si administrare sisteme de operare - Windows 10 si Windows
Server 2008R2, 2012R2, 2019;

Conditiile specifice pentru ocuparea postului prevazute la pct. 6 - | si ll vor fi dovedite
de catre candidati, prin includerea documentelor corespunzdtoare in dosarul de
concurs.

Conditiile specifice pentru ocuparea postului prevazute la pct. 6 - lll vor fi evaluate in
cadrul probelor de concurs.

7. Atributiile principale al posturilor

Atributii generale

- participa la administrarea retelelor de calculatoare LAN ale ministerului;

- participa la administrarea retelei de comunicatii WAN a sistemului judiciar;

- asigura instalarea, configurarea, administrarea si intretinerea, hardware si software,
echipamentelor IT si de comunicatii aflate in gestiunea ministerului - aparat central si,
dupa caz, a celor aflate in gestiunea institutiilor subordonate acestuia;

- asigura instalarea, configurarea, administrarea si intretinerea aplicatiilor/solutiilor
software de baza, a celor specifice sistemului judiciar si, dupa caz, respectand politicile
privind securitatea informatiilor si a infrastructurilor IT&C, respectiv constrangerile de
interoperabilitate si lucru concurent, a aplicatiilor/solutiilor software care nu fac parte
din categoria software-ului de baza sau a celui specific sistemului judiciar;

- propune spre achizitie echipamente IT si de comunicatii de date, componente si
periferice, servicii de mentenanta sau dezvoltare etc. (specifice domeniului IT&C),
necesare desfasurarii in conditii optime a activitatii;
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participa la elaborarea specificatiilor tehnice si functionale pentru propunerile de

achizitie a echipamentelor IT si de comunicatii de date, a componentelor sau

perifericelor, a aplicatiilor si solutiilor software, necesare pentru buna desfasurare a

activitatii, respectand conventiile de asigurare a uniformitatii sistemului informatic al
Ministerului Justitiei la nivel central si national;

participa la procedurile de achizitie specifice domeniului de activitate, derulate pentru
Ministerul Justitiei si, dupa caz, pentru institutiile subordonate;

participa la receptia echipamentelor IT si de comunicatii de date, licentelor software de

baza, aplicatiilor/solutiilor software nou achizitionate/dezvoltate, a livrabilelor

rezultate in urma derularii serviciilor de mentenanta sau dezvoltare;

participa la analiza, testarea si organizarea trecerii in exploatare a aplicatiilor/ solutiilor

software nou achizitionate/dezvoltate;

participa la intocmirea ghid-urilor/instructiunilor de utilizare pentru echipamentele IT

si de comunicatii de date, respectiv pentru aplicatiile/solutiile software nou
achizitionate/dezvoltate, asigurand instruirea minimala, de baza, a utilizatorilor
acestora;

participa la organizarea evidentei privind echipamentele IT si de comunicatii de date,

respectiv a aplicatiilor/solutiilor software existente la nivelul ministerului si, dupa caz,

la nivelul institutiilor subordonate, aflate in gestiunea compartimentului;

formuleaza propuneri de imbunatatire a software-ului existent, specific domeniului

judiciar, in ceea ce priveste partea tehnica si functionala a acestuia;

participa la dezvoltarea aplicatiilor/solutiilor software noi, respectand principiile privind

managementul ciclului de viata ale unei aplicatii;

administreaza si intretine sistemele de gestiune a bazelor de date, respectiv opereaza

(sub aspect al mentinerii unui nivel de performanta optim) bazele de date stabilite in

sarcina sa de superiorul ierarhic;

efectueaza periodic copii de siguranta pentru datele gestionate si teste privind

recuperarea/restaurarea datelor;

in scopul protectiei din punct de vedere al securitatii informatiei a infrastructurii IT si
de comunicatii de date:

o participa la elaborarea politicilor de securitate, normelor si ghidurilor de bune
practici in materie;

o pune in practica, la nivelul infrastructurii IT si de comunicatii de date, aducerea la
indeplinire a politicilor si normelor de securitate;

o participa la dezvoltarea culturii de securitate cibernetica in randul angajatilor
ministerului prin constientizarea fata de vulnerabilitatile, riscurile si amenintarile
provenite din mediul cibernetic;

in raport cu dispozitiile legale si regulamentare incidente, precum si raportat la
prevederile din procedurile de proces, procedurile operationale si instructiunile de lucru
in vigoare:

o acorda asistenta tehnica de specialitate compartimentelor din minister;

o dupa caz, cu sprijinul specialistilor IT din cadrul compartimentelor de specialitate
din cardul institutiilor subordonate sau de la nivelul instantelor de judecata, acorda
asistenta tehnica de specialitate utilizatorilor din sistemul judiciar;

participa si contribuie la elaborarea de rapoarte privind indeplinirea masurilor stabilite

in diferite planuri de actiuni, strategii si alte documente programatice;
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MINISTERUL JUSTITIEI

asigura comunicarea cu instantele si institutiile subordonate ministerului, precum si cu
celelalte institutii din sistemul judiciar si din sistemul administratiei publice in derularea
proiectelor/contractelor gestionate;

asigura pregatirea profesionala proprie, prin studiu individual si prin participarea la

cursuri de specializare, simpozioane, comunicari stiintifice etc., in domeniul de
specialitate;
indeplineste alte sarcini de serviciu stabilite de superiorul ierarhic in limita de

competenta a postului ocupat.
Atributii specifice - consilier, clasa |, gradul superior

investigarea evenimentelor de securitate cibernetica, infractiunile legate de sistemele
informatice si de comunicatii de date si dovezile digitale cu privire la acestea, disponibile
in spatiul public, in scopul evaluarii riscurilor la nivel institutional, respectiv
implementarii mecanismelor pro-active de detectie si protectie;

coordoneaza raspunsul la evenimentele de securitate cibernetica, intocmeste rapoartele
privind evenimentele de securitate cibernetica si deruleaza campanii de constientizare,
dupa caz;

participa la identificarea, implementarea, configurarea si gestionarea infrastructurii de
securitate;

coordoneaza si contribuie la elaborarea planurilor de masuri, politicilor si procedurilor
in domeniul securitatii cibernetice;

coordoneaza si contribuie la elaborarea si aplicarea planurilor de asigurare a continuitatii
serviciilor si recuperare in caz de dezastru.

Atributii specifice - consilier, clasa I, gradul principal

investigarea si documentarea suplimentara a alertelor si evenimentelor de securitate
cibernetica in scopul determinarii amplorii acestora, a gradului de impact si sistemelor
afectate, dupa caz;

efectueaza masurile suplimentare de izolare, eradicare si recuperare;

participa la evaluarile vulnerabilitatilor si testelor de penetrare pentru a identifica
posibilii vectori de atac;

identifica, aplica si testeaza patch-urile pentru infrastructura IT si de comunicatii de
date;

participa la identificarea, implementarea, configurarea si gestionarea infrastructurii de
securitate;

contribuie la elaborarea planurilor de masuri, politicilor si procedurilor in domeniul
securitatii cibernetice;

contribuie la elaborarea si aplicarea planurilor de asigurare a continuitatii serviciilor si
recuperare in caz de dezastru.

Atributii specifice - consilier, clasa I, gradul asistent

colecteaza informatii si date in scopul identificarii amenintarilor, vulnerabilitatilor si
riscurilor care prezinta potential pentru manifestarea unui eveniment de securitate
cibernetica;

investigarea si documentarea suplimentara a alertelor si evenimentelor de securitate
cibernetica in scopul confirmarii, ajustarii gradului critic si escaladarii acestora, dupa
caz;
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- efectueaza masurile primare de izolare, eradicare si recuperare;

- participa la identificarea, implementarea, configurarea si gestionarea infrastructurii de
securitate;

- contribuie la elaborarea planurilor de masuri, politicilor si procedurilor in domeniul
securitatii cibernetice;

- contribuie la elaborarea si aplicarea planurilor de asigurare a continuitatii serviciilor si
recuperare in caz de dezastru.

8. Bibliografie:

1. Constitutia Romaniei, republicata;

2. Ordonanta de urgenta a Guvernului nr. 57/2019 privind Codul administrativ, cu
modificarile si completarile ulterioare, Partea a Vl-a, titlul | si Il;

3. Ordonanta Guvernului nr.137/2000 privind prevenirea si sanctionarea tuturor
formelor de discriminare, republicata, cu modificarile si completarile ulterioare;

4. Legeanr. 202/2002 privind egalitatea de sanse si de tratament intre femei si barbati,
republicata, cu modificarile si completarile ulterioare;

5. Regulamentul de organizare si functionare a Ministerului Justitiei, aprobat prin
Ordinul ministrului justitiei nr. 1973/2022;

6. Hotararea Guvernului nr. 652/2009 privind organizarea si functionarea Ministerului
Justitiei, cu modificarile si completarile ulterioare;

7. B.A. Forouzan, Data Communications and Networking, 4th Ed., McGraw-Hill, 2007;

8. W.R. Stanek, InsideOUT Windows Server 2012, Microsoft Press, 2013;

9. Zacker, Installing and Configuring Windows Server 2012 R2, Microsoft Press, 2014;

10. L.A. Bucki, Microsoft Office 2013 BIBLE, John Wiley & Sons, Inc., 2013;
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12. B. Gambrel (Ed), MOAC Microsoft Word 2013, John Wiley & Sons, Inc., 2014;

13. B. Gambrel (Ed), MOAC Outlook 2013, John Wiley & Sons, Inc., 2014;
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15. J. Ballew, Configuring Windows 8.1, Microsoft Press, 2014;

16. Poulton et al., Configuring Windows 8.1, Pearson IT Certification, 2015;

17. Jorgensen et al., Microsoft SQL Server 2012 BIBLE, John Wiley & Sons, Inc., 2012;

18. Sarka et al., Implementing a Data Warehouse with Microsoft SQL Server 2012, 5th
Ed., SolidQuality Europe GmbH, 2012;

19. 0. Thomas et al., Administering Microsoft SQL Server 2012 Databases, Microsoft
Press, 2012;

20. https://www.programming-books.io/

21. K. Graves, Certified Ethical Hacker, Study Guide, Wiley Publishing, Inc., 2010

e Tematica

Se solicita cunostinte privind:

e principiile generale de organizare a statului;

e drepturile, libertatile si indatoririle fundamentale;

e autoritatile publice;

e respectarea demnitatii umane, protectia drepturilor si libertatilor fundamentale ale
omului, prevenirii si combaterii incitarii la ura si discriminare;

e statutul functionarilor publici;

Str. Apolodor nr. 17, sector 5, 050741 Bucuresti, Romania
Tel. +4 037 204 1999 Pagina 6 din 7

AC ‘—&t ety .
s sssed u Www. just.ro

COD: FS-01-11-ver.5


http://www.just.ro/

MINISTERUL JUSTITIEI

« atributiile Directiei tehnologia informatiei

» drepturile si obligatiile functionarilor publici;

» functiile si atributiile Ministerului Justitiei;

» organizarea si functionarea Ministerului Justitiei;

Se solicita cunostinte avansate de :

« instalare, configurare si exploatare echipamente IT si se comunicatii de date;

» configurare si administrare retele LAN, WAN, internet, intranet si VPN;

» instalare, configurare si administrare sisteme de operare Windows 10 si Windows Server
2008R2, 2012R2, 2019;

« instalare, configurare si administrare sisteme de gestiune a bazelor de data si baze de
date SQL/SQL Server/Oracle etc.;

« instalare si utilizare suita MS Office 2010/2013/2016 (Word, Excel, Access etc.);

« limbaje de programare: C/C++, C#, Go, .Net, XML, XHTML, CSS, JavaScript etc.

» securitatea tehnologiei informatiei

Relatii suplimentare se pot obtine la sediul Ministerului Justitiei din Str. Apolodor nr. 17,
sector 5, Bucuresti, etajul 2, cam. 7 si la nr. de telefon 037.204.1187.
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